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AdBlocker 
überlisten.

👉 simon.red/matomo-camp-24



Das Problem:
Immer mehr Nutzer
installieren AdBlocker
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Heute in diesem VortragWir beide Fabian & Simon) kennen uns seit über 15 Jahren und haben bereits in der 
Schule gemeinsam zum aufbessern unseres Taschengeld Webseiten für befreundete 
Selbständige Schauspieler, Restaurants, etc.) gebaut. Seit über 3 Jahren publizieren 
wir 2 wöchentlich den größten Sachbuchpodcast deutschlands, was uns gezeigt hat: 
Wir können auch langfristig gemeinsam an einem Projekt arbeiten ohne uns die Haare 
auszurupfen oder unsere Freundschaft zu gefährden. Mit dieser Gewissheit haben wir 
unser erstes Startup zusammen gebaut.

Nach dem Verkauf dieses Startups (eine Videoschnitt-KI Software) im März 2024 haben 
wir uns dazu entschieden weiter gemeinsame Sache zu machen und die Firma 
beansandbytes zu gründen. Mit der beansandbytes wollen wir dem deutschen 
Mittelstand in Sachen Künstlicher Intelligenz unter die Arme greifen. Denn eine Sache 
sollten wir nicht zulassen: Das KI das nächste Thema wird, in dem Deutschland 
abgehängt wird. 

Hierzu bieten wir zwei unterschiedliche Lösungen: KI Trainings, um erst einmal zu 
verstehen WAS GENAU denn in der eigenen Firma mit Künstlicher Intelligenz 
automatisiert werden kann. Und wenn das klar ist, dann helfen wir ihren Mitarbeitenden 
diese Möglichkeiten selbstbewusst auszuschöpfen. 

Doch nicht immer reicht eine Lösung von der Stange, deshalb bieten wir auch die 
Individuelle Umsetzung von KI Software Projekten an. So bleibt kein Potential 
unerschöpft.
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Von blockierten events  zu 100% event coverage



Auf dem Weg dorthin: Wie funktionieren AdBlocker?Wir beide Fabian & Simon) kennen uns seit über 15 Jahren und haben bereits in der 
Schule gemeinsam zum aufbessern unseres Taschengeld Webseiten für befreundete 
Selbständige Schauspieler, Restaurants, etc.) gebaut. Seit über 3 Jahren publizieren 
wir 2 wöchentlich den größten Sachbuchpodcast deutschlands, was uns gezeigt hat: 
Wir können auch langfristig gemeinsam an einem Projekt arbeiten ohne uns die Haare 
auszurupfen oder unsere Freundschaft zu gefährden. Mit dieser Gewissheit haben wir 
unser erstes Startup zusammen gebaut.

Nach dem Verkauf dieses Startups (eine Videoschnitt-KI Software) im März 2024 haben 
wir uns dazu entschieden weiter gemeinsame Sache zu machen und die Firma 
beansandbytes zu gründen. Mit der beansandbytes wollen wir dem deutschen 
Mittelstand in Sachen Künstlicher Intelligenz unter die Arme greifen. Denn eine Sache 
sollten wir nicht zulassen: Das KI das nächste Thema wird, in dem Deutschland 
abgehängt wird. 

Hierzu bieten wir zwei unterschiedliche Lösungen: KI Trainings, um erst einmal zu 
verstehen WAS GENAU denn in der eigenen Firma mit Künstlicher Intelligenz 
automatisiert werden kann. Und wenn das klar ist, dann helfen wir ihren Mitarbeitenden 
diese Möglichkeiten selbstbewusst auszuschöpfen. 

Doch nicht immer reicht eine Lösung von der Stange, deshalb bieten wir auch die 
Individuelle Umsetzung von KI Software Projekten an. So bleibt kein Potential 
unerschöpft.
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Aber ...
ist das nicht höchst unethisch?

Illegal?



Andere tun das auch, also 
sollten wir als die Guten mit 
matomo nicht davor 
zurückschrecken.
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GDPR und Cookie-Consent gelten 
weiterhin.
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● Ich baue seit über 14 Jahren Dinge im 
Internet

● Arbeit
○ Vergangenheit: Aufbau und Wartung einer 

riesigen Cloud-Infrastruktur 50 MAU) als 
Head of Infrastructure JustWatch mit 
einem kleinen Team von SREs

○ Jetzt: Gründer & CTO @beansandbytes, 
eine KIBeratungsfirma für den deutschen 
Mittelstand

Simon Frey
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Habe vor 5 Jahren die beste (einzige? 
AdBlock-Umgehung für Matomo gebaut.

Warum bin ich hier?
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👉 simon.red/mcab
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Dies ist ein technischer Vortrag.
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Ich löse diese Probleme für Geld

Wenn Sie dieses Problem einfach nur 
gelöst haben wollen:
Überspringen Sie diesen Vortrag und 
bezahlen Sie mich dafür, dass ich 
Ihr Tracking-Pixel repariere.

👉 meet@simon-frey.com

mailto:meet@simon-frey.com


Wir werden von 35% aller Nutzer 
blockiert
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Wir werden von 35% aller Nutzer 
blockiert
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Stichprobe: 115 Millionen Nutzer*innen
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AdBlocker 
Ultimate 

3m Nutzer

Adblock
Plus

45m Nutzer

Privacy 
badger
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AdGuard 
AdBlocker
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uBlock 
Origin

50m Nutzer



Stichprobe: 115 Millionen Nutzer*innen
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AdBlocker 
Ultimate 

3m Nutzer*

Adblock
Plus

45m Nutzer*

Privacy 
badger

2m Nutzer*

AdGuard 
AdBlocker

15m Nutzer*

uBlock 
Origin

50m Nutzer*

Disclaimer: Ich habe 
nur Firefox getestet



Status Quo: Standard-Matomo-Pixel
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Wir verpassen 55 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis



Problem: „matomo.cloud“ ist ein 
bekannter Tracking-Host
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Woher wissen wir, warum etwas 
blockiert wird? uBlock Origin Logger
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„Relevanteste“ Adblock-Listen:

- easylist.to
- gitlab.com/malware-filter/urlhau

s-filter
- pgl.yoyo.org/adservers

Was wird blockiert?
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https://easylist.to/
https://gitlab.com/malware-filter/urlhaus-filter
https://gitlab.com/malware-filter/urlhaus-filter
https://pgl.yoyo.org/adservers/


Problem: „matomo.cloud“ ist ein 
bekannter Tracking-Host
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Idee 1: matomo.js selbst hosten
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Wir verpassen 55 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis



Problem: „matomo.js“ ist eine 
bekannte Tracker-Datei
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Idee 2: matomo.js umbenennen 
⇒ freedom.js
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Wir verpassen 55 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis



Problem: „matomo.cloud“ ist immer 
noch ein bekannter Tracking-Host
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Idee 3: 
Selbstgehostetes/Proxy-Backend
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Wir verpassen 53 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis



Problem: „matomo.php“ ist ein 
bekannter Pfad
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Idee 4: Bekannten Tracking-Pfad 
umbenennen
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Wir verpassen 50 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis



Problem: „action_name“ ist ein 
bekannter Tracking-Parameter
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Idee 4: Bekannte 
Tracking-Abfrageparameter 
umbenennen
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Wir verpassen 50 Millionen Nutzer
Blockt Tracking-Skript

Blockt Ereignis

In matomo/freedom.js

In reverse proxy (no.php)



Problem: 99% aller beacon-requests 
sind Tracker
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Die Beacon-API wird verwendet, um eine asynchrone und nicht-blockierende 
Anfrage an einen Webserver zu senden. [...] Der Browser garantiert, dass 
Beacon-Anfragen ausgelöst werden, bevor die Seite entladen wird, und dass 
sie bis zum Ende ausgeführt werden. [...] Der Hauptanwendungsfall für die 
Beacon-API ist das Senden von Analysedaten [...]

Quelle: developer.mozilla.org

Was zum Teufel ist ein 
“beacon-request”?
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Vorher: Tracking-Anfragen beeinträchtigten die 
Reaktionsfähigkeit des Browsers

Wieso gibt es beacon-requests?
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Idee 5: „Ping“-Abfrage deaktivieren
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Wir tracken alle Nutzer*innen 🎉
Blockt Tracking-Skript

Blockt Ereignis
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Wir befinden uns in einem ewigen 
Katz- und Mausspiel. Oder?
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Auch unser neuer host wird 
irgendwann geblockt.
Jeder Host wird auf einer Sperrliste landen, wenn er populär 
genug wird.
Dagegen gibt es zwei Möglichkeiten:

- Wechseln Sie die Domäne des Reverse-Proxys alle X 
Tage
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Auch unser neuer host wird 
irgendwann geblockt.
Jeder Host wird auf einer Sperrliste landen, wenn er populär 
genug wird.
Dagegen gibt es zwei Möglichkeiten:

- Wechseln Sie die Domäne des Reverse-Proxys alle X 
Tage

- Hosten Sie den Reverse-Proxy auf der gleichen Domain 
wie die Haupt-Website, so dass Sie den Host nicht mehr 
blockieren können.
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Auch unsere „freedom.js“ 
„no.php“ Pfade werden geblockt
Jeder Weg wird auf einer Sperrliste landen, wenn er 
populär genug wird.
Dagegen gibt es zwei Möglichkeiten:
- Den Pfad alle X Tage rotieren
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Auch unsere „freedom.js“ 
„no.php“ Pfade werden geblockt
Jeder Weg wird auf einer Sperrliste landen, wenn er 
populär genug wird.
Dagegen gibt es zwei Möglichkeiten:
- Den Pfad alle X Tage rotieren
- Verwenden Sie den Pfad einer allgemein bekannten 

Dependency („jquery.js“), denn wenn AdBlocker diese 
blockieren, machen sie das Internet kaputt und die 
Nutzer deinstallieren sie.
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Eine letzte Sache:
Cookiegeddon
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Keine Cookies von Drittanbietern mehr

Cookies von Drittanbietern werden „bald“ blockiert
(bereits 3-4 Mal von Chrome verzögert)
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Wofür braucht man 3rd-Party Cookies?

Man braucht 3rd-Party Cookies, um Nutzer über 
verschiedene Websites hinweg zu verfolgen.
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Gute Nachrichten: Wir brauchen nur 
First-Party Cookies 

Matomo, bei dem der Datenschutz an erster Stelle steht, tut dies standardmäßig
Der Standard-Tracking-Code von Matomo verwendet Erstanbieter-Cookies [...]

Quelle: matomo.org
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Die Lösung für alle 
Probleme in diesem 
Vortrag
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Server-side tracking

Wenn das Tracking direkt auf dem Server ist, kann keiner es blockieren.

47



48

Ich löse diese Probleme für Geld

Wollen Sie Hilfe bei dem was Sie in 
diesem Vortrag gelernt haben?
Bezahlen Sie mich dafür, dass ich Ihr 
Tracking-Pixel entblocke/server-seitiges 
Tracking implementiere.

👉 meet@simon-frey.com

mailto:meet@simon-frey.com


beansandbytes GmbH
Bahnhofplatz 4f

85540 Haar

Kontaktieren Sie mich:
Simon Frey

meet@simon-frey.com

Slides, Links & Aufnahme:
👉 simon.red/matomo-camp-24

mailto:meet@simon-frey.com


beansandbytes GmbH
Bahnhofplatz 4f

85540 Haar

Kontaktieren Sie mich:
Simon Frey

meet@simon-frey.com

Slides, Links & Aufnahme:
👉 simon.red/matomo-camp-24

Frage:

mailto:meet@simon-frey.com

